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流数据驱动的多模态网络转发
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摘 要：近年来通信技术发展迅速，传统传输控制协议/因特网互联协议（transmission control protocol/Internet 

protocol，TCP/IP）网络瘦腰结构的弊端凸显，新网络架构协议相继被提出，多种模态网络将长期共存。传统

的网络转发方案难以适应多模态网络的动态变化特性，且存在时延高、成本高等问题。基于此，提出了一种

流数据驱动的多模态网络转发方案和基于强化学习的多模态网络转发算法。针对多模态网络动态变化的特点，

设计了基于可编程数据平面的多模态网络转发方案。该方案包含负责网络信息采集的带内网络遥测（in-band 

network telemetry，INT）采集模块、解析和过滤网络流的网络流处理模块、识别和分流多模态网络流的模态

处理模块、提供网络功能的服务功能模块、负责转发的数据转发模块、用于数据缓存的缓存模块，以及生成

和下发转发策略的节点控制模块。利用编写协议无关的包处理器（programming protocol-independent packet 

processor，P4）编程语言协议无关的特性，该方案可以支持多个网络模态的共生共存，且通过可编程交换机

硬件可以有效提高转发效率。同时，针对可编程交换机通过表的方式进行数据更新的特点，提出了基于强化

学习的多模态网络转发算法，并针对可编程硬件限制进行适配，根据多模态网络流的状态，为流选择合适的

转发端口，以实现多模态网络的高效转发。在未来网络试验设施（China Environment for Network Innovation，

CENI）中完成了转发算法的实现和测试，验证了所提算法的有效性。
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Abstract: In recent years, rapid advancements in communication technology have highlighted the shortcomings of 

the traditional transmission control protocol/Internet protocol (TCP/IP) network architecture. New network architec‐

ture protocols have been proposed in response to the evolving landscape, where multiple modal networks are expected 
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to coexist for an extended period. Traditional network forwarding solutions struggle to adapt to the dynamic nature of 

polymorphic network, leading to issues such as high latency and costs. Based on this, a flow data-driven polymorphic 

network forwarding scheme and a reinforcement learning-based algorithm tailored for polymorphic network were pro‐

posed. Addressing the dynamic nature of polymorphic network, a polymorphic network forwarding scheme based on 

programmable data planes was proposed. This scheme comprised the in-band network telemetry (INT) collection 

module responsible for network information gathering, the network flow processing module for parsing and filtering 

network flows, the modal processing module for identifying and routing polymorphic network flows, the service func‐

tion module for providing network functions, the data forwarding module for routing data, the cache module for data 

storage, and the node control module for generating and deploying forwarding strategies. Leveraging the protocol-

independent nature of the programming protocol-independent packet processors (P4) programming language, this 

scheme facilitated the coexistence of multiple network modes and enhances forwarding efficiency through program‐

mable switch hardware. Furthermore, considering the data update mechanism of programmable switches using tables, 

a reinforcement learning-based algorithm for polymorphic network forwarding was proposed. Adapting to the con‐

straints of programmable hardware, this algorithm selects appropriate forwarding ports based on the state of polymor‐

phic network flows to achieve efficient forwarding. Finally, the implementation and testing of the forwarding algo‐

rithm was conducted in China Environment for Network Innovation (CENI), validating the effectiveness of the 

algorithm.

Key words: polymorphic network, network forwarding, programable data plane

0　引言

近年来通信技术发展迅速，以传输控制协议/

因特网互联协议（transmission control protocol/In‐

ternet protocol，TCP/IP）为基石的互联网技术对

经济生活的方方面面产生了深远影响。随着互联

网与经济社会深度融合发展，互联网+、工业4.0

等新兴产业逐渐成为国民经济的新支柱[1]。互联

网在当前社会中扮演的角色日益增多，这使得用

户对网络的专业化、个性化需求不断提升。面对

互联网与经济社会深度融合发展所带来的多元化

业务承载需求，传统TCP/IP网络的“瘦腰”结构

在安全保障、扩展、服务质量、效能、移动等方

面遭受了前所未有的挑战，在应对大带宽、低时

延、高可靠等更高的网络服务能力时显得力不从

心。此外，随着网络应用的不断拓展，互联网技

术内涵的发展却未能提供充分的支持，基于 IP的

寻址路由能力是有限且确定的，这与丰富多样的

上下层功能之间存在巨大的反差，无法满足多元

化和专业化所需高效、高质量服务需求[2]。

为打破上述网络发展困境，创新网络技术，

世界各国均已在新型网络领域开展了基础研究和

关键技术攻研布局，研究人员先后提出了内容标

识[3]、地理空间标识[4]、身份标识[5]等多种新网

络技术。邬江兴院士团队提出了“多模态网络”

的概念[6]，将多种网络体制通过可编程技术以网

络模态的形式融合到网络中，力求整合多种网络

优势，提升网络对多元业务的承载能力。

然而，多模态网络是一个崭新的研究课题，

许多问题还有待解决。其中，多模态网络转发是

一个关键的问题。多模态网络转发需要在多种模

态的数据流到达交换机时，交换机要能够识别这

些网络流的模态，为它们选择合适的转发端口，

高效地转发到目的节点。同时，多模态转发应不

修改模态原有的转发方式，并支持多种模态数据

流的动态转发。由于网络中的模态是不断变化

的，当有新的网络模态流到达时就需要有应对方

式。多模态网络转发主要负责协调各种网络模态

之间的各种资源分配，通过合理分配带宽、优化

路由选择和动态调整转发策略，实现多模态网络
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的高效转发。

目前，针对多模态网络转发方面的研究相对

较少，一般都是针对面向特定数量的网络模态转

发进行研究。文献[7]提出了一种 Trosky 网络架

构，基于在网络层之上构建3.5层的overlay思想，

力求使 IP网络更好地兼容以内容标识为中心的网

络；文献[8]通过操作系统和网络虚拟化技术，在

TCP/IP 和基于命名数据网络（named data net‐

working，NDN）的架构上同时支持视频流；文

献[9]为了实现高效的NDN流媒体分发，提出了

一种NDN/IP混合网络过渡架构Centaur，兼顾了

NDN的智能性及可扩展性和 IP的传输效率及部

署可行性；文献[10]在混合信息中心网络（hy‐

brid information-centric networking，hICN）中采

用了一种翻译策略，将 ICN/NDN分组集成在 IP

协议栈中，hICN重用由 IP头和端口头的组合派

生出 ICN/NDN前缀名的报文格式；文献[11]使用

网关进行翻译，网关由 4个组件组成：网关守护

进程接受数据包、网关配置文件命名和配置数据

包、流量处理器转发数据包、命令行接口（com‐

mand line interface，CLI）监控，然而，每一个

IP包转换过程都基于一个完全匹配的包过滤器，

这需要额外的正则表达式计算作为开销，此外，

该策略通过读取数据负载构造前缀名并绑定数据

包，存在侵犯数据隐私等安全隐患。综上，现有

的多模态网络转发研究存在以下问题：（1）大部

分考虑了固定数量的网络模态，不支持多种模态

的动态加载，不适用于多模态网络，不具备可拓

展性；（2）这些方案依然在借助 IP 网络进行传

输，当大规模部署时，网络层的转发压力仍然存

在，无法体现新网络协议的优势；（3）通过使用

软件或者定制硬件的方式完成多模态网络转发都

存在一定的弊端，使用软件的方式处理数据时，

会产生新的时延，降低数据传输的效率，而使用

定制的硬件实现多模态网络的转发会产生高昂的

成本。总体而言，当前的网络转发方案不适用于

多模态网络。

针对以上问题，本文设计了基于可编程数据

平面[12]的多模态网络转发架构。该架构引入了支

持可编程数据平面的交换机作为多模态网络的转

发设备，它是一种高度灵活的网络设备，可以在

不损失性能的前提下，自定义逻辑实现各种功

能，这使得构建一个适应不同网络模态的高效转

发架构成为可能。为了保留各个网络模态原生的

转发特性，支持不同网络模态“即插即用”，本

文将多模态网络划分成多个单一模态的虚拟网络

切片，虚拟网络切片内保持模态原有的转发方

式，再通过虚拟端口和物理端口映射来完成多种

模态网络的转发，解决了依赖 IP进行转发产生的

问题，充分发挥了新网络协议的优势。此外，多

个模态间会出现资源争用，为了缩短多模态网络

流的流传输时间，减少链路拥塞发生，针对可编

程数据平面的特性，本文设计并实现了在可编程

数据平面运行的强化学习转发算法，采用可编程

硬件辅助实现，通过累积奖励来指导智能体的学

习和决策过程。

综上所述，本文的主要贡献如下。

（1）提出了针对多模态网络的转发方案。本

文基于可编程数据平面设计了针对多模态网络的

转发方案，支持多模态网络的各种需求，通过编

写协议无关的包处理器（programming protocol-

independent packet processor，P4）程序对网络模

态进行识别，再使用转发算法根据网络流的需求

进行转发，且借助可编程硬件可以有效降低转发

时延，最终实现多模态网络的高效转发。

（2）在可编程数据平面设计并实现了基于强

化学习的多模态网络转发算法。本文利用可编程

交换机硬件采用表的方式进行数据更新的特性，

设计了基于Q-learning强化学习算法的多模态网

络转发算法。这一方案通过在交换机的M/A表中

存储 Q 值，根据多模态网络流到达交换机的状

态，为数据流智能地选择合适的转发端口。
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（3）本文基于未来网络试验设施（China 

Environment for Network Innovation，CENI），使

用Ubuntu虚拟机、bmv2软件交换机和Tofino硬

件可编程交换机搭建测试平台，使用 iperf3模拟

多种模态的网络流量进行实验测试，采用转发

时延、平均队列长度和吞吐量作为评估指标，

通过对实验结果的分析验证了架构和算法的可

行性。

1　多模态网络转发架构

本节首先介绍了多模态网络转发的设计思

路，然后提出了流驱动的多模态网络转发架构，

介绍了架构中各个模块的功能，并描述了架构的

整体工作流程。

1.1　多模态网络转发设计思路

多模态网络转发的目标是支持多种网络模态

数据流的高效转发。首先，多模态网络转发并不

意味着修改原有的传统网络转发方式。相反，它

是在传统转发方式的基础上进行操作和扩展。传

统网络转发方式在网络设备中已经得到了广泛应

用和验证，具有一定的稳定性和成熟度，而多模

态网络中网络模态是动态变化的，改变所有模态

的转发方式以支持整体架构并不合理。因此，多

模态网络转发不会放弃网络模态原有的转发方

式，而是在其基础上引入新的机制，以实现多种

网络模态共存的高效转发。多模态网络转发需要

协调各种网络模态之间的资源分配，根据实时网

络条件和网络流需求，以及数据量、时延、可靠

性和带宽等因素，选择最适合的端口来进行传

输，以获得最佳的传输效果。

为了实现以上目标，本文提出了以下思路，

根据节点部署的网络模态将多模态网络从逻辑上

切分为多个单一模态的网络切片。多模态网络划

分成虚拟网络切片示意图如图 1 所示，其中 A、

B、C表示 1号节点的转发端口号，1、2表示 IP

虚拟网络中的转发端口号。每个模态的虚拟网络

运行模态原有的转发算法，通过端口映射将模态

虚拟网络与真实物理网络对应，模态网络转发通

过为网络流分配转发端口提高转发效率。将多模

态网络切片为单一模态的虚拟网络，可以针对每个

模态应用其原有的转发算法，以确保最佳的网络

性能和效率。每个切片都可以根据其特定的模态

需求进行优化，并运行相应的转发算法，以满足

特定模态的传输要求。同时，借助端口映射技

术，实现了虚拟网络与物理网络之间的无缝连

接，从而确保数据的顺利传输和转发。此外，为

了提高转发效率，从网络流可用的物理端口中进

行选择，通过合理分配转发端口，可以有效地管

理网络流的转发过程，避免冲突和混乱，提高网

络的整体效率和吞吐量。

1.2　流驱动的多模态网络转发架构

本文根据多模态网络需求，构建网络模态无
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图1　多模态网络划分成虚拟网络切片示意图
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关、数据类型无关的数据平面转发架构，实现在

同一物理网络域中支持多种网络模态。在模态隔

离方面，该架构突破传统的单一模态固定流水线

数据包处理模式，以可编程的方式灵活地配置数

据面网络设备内的解析器、流水线，从而实现不

同模态的识别与分流。该架构设计了面向数据流

的调度部署模块，自适应地为多模态网络数据的

处理做出调整，实现网络节点内资源的充分利

用。流数据驱动的多模态网络转发架构如图 2

所示。

多模态网络转发架构分为节点控制平面和节

点数据平面，其中节点控制平面由节点控制模块

组成，节点数据平面由网络流处理模块、模态处

理模块、数据转发模块、服务功能模块和缓存模

块组成。各个模块的主要功能介绍如下。

（1）带内网络遥测（in-band network telem‐

etry，INT）数据采集模块：主要是在数据平面周

期性采集交换机的状态信息，如队列排队长度、

吞吐量等网络状态信息，这部分状态信息后续会

发送到控制平面做进一步分析和应用。

（2）网络流处理模块：主要是解析、过滤和

接收网络流。网络流处理模块会对传入的数据进

行分析，提取关键信息，并通过对这些信息的解

析获取当前网络中不同网络流的占比信息，负责

将网络流信息传输给调度部署模块。除了解析功

能，网络流处理模块还能执行过滤操作。它可以

根据预先设定的规则，筛选和过滤特定类型的网

络流量。通过设置合适的过滤规则，网络流处理
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图2　流数据驱动的多模态网络转发架构
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模块能够提高网络安全性，并且确保只有符合要

求的流量被接收和处理。最后，作为一个网络流

处理模块，它还负责接收和接管网络流量。一旦

解析和过滤操作完成，该模块将负责将合格的流

量传递给下一个处理环节。

（3）模态处理模块：主要负责识别网络流模

态并对网络流进行分流。在这个过程中，该模块

运用P4编程语言对数据包进行解析，通过提取关

键字段来确定流的模态，即确定其所属的特定网

络协议。然后，利用布隆过滤器，通过多个哈希

函数计算包头的关键字，根据得到的哈希值映射

到位阵列上的位置，确定该流所需的网络功能。

这一过程为后续流处理任务提供了重要的基础，

有助于实现更高效的资源利用和流程管理。对于

可编程数据平面而言，寄存器资源较为稀缺，使

用布隆过滤器可以有效节省存储资源，而且布隆

过滤器查询元素的时间复杂度为O(K)，其中K为

哈希函数的个数（通常较小），这意味着查询速

度与数据量大小无关，因此查询速度较快。当布

隆过滤器出现误判时，可以将数据包转发给控制

平面进行重传。

（4）服务功能模块：这是一个由多个服务功

能链[13]（service function chain，SFC）组成的模

块，其主要任务是处理各种网络流，将多模态网

络流原有的转发机制进行转发，从而获取网络流

转发的虚拟端口，还包括但不限于数据包过滤、

负载均衡、安全检测、流量优化等功能。通过对

这些功能链的有序组合，服务功能模块能够实现

对网络流的深度分析和处理，以确保网络的安全

性、可靠性和性能优化。无论是在企业网络还是

云计算环境中，服务功能模块都扮演着关键的角

色，它为网络流提供高效的处理，以满足用户的

需求并提升网络的整体效能。

（5）数据转发模块：主要负责维护转发表

和转发数据。转发表基于 Q-learning 训练所得，

通过指令台下发到可编程交换机上。每次有网

络流到达时，转发模块就会根据网络流的信息

查询转发表，为网络流选择收益最大的转发端

口，完成转发后等待新的网络流到达。该模块

为网络转发系统的正常运行提供了基础支持。

（6）缓存模块：主要用于存储被当前模块处

理完成的网络流，由于链路带宽等问题来不及传

输到下一模块，可以先存储到缓存中。这样可以

保证整个网络架构的高效率运行。

（7）节点控制模块：这是一个关键的组件，

其主要职责是根据当前流信息生成有效的调度

方案，并下发相应的转发策略给数据转发模块，

同时也提供内生安全相关功能。该模块可以在

网络流转发效果不佳时，重新部署网络功能，

以实现更好的性能和效果。通过不断监测和分

析网络流量的特征和负载情况，节点控制模块

能够评估当前网络功能的工作状态，并根据需

要进行调整。这包括在网络节点上重新部署功

能实体、优化网络流的路径选择，以及实施负

载平衡等操作。通过灵活的调度方案和策略下

发，节点控制模块能够及时应对流量变化和网

络需求的变动，确保网络的稳定性和性能的最

佳化。

多模态网络转发架构的工作流程如下。

（1）交换机会根据历史信息部署好网络功能

（network function，NF），并将NF的部署信息传

递给节点控制模块，这些信息包括整个网络节点

的拓扑关系以及每个节点上部署的网络模态功

能。不同的网络模态需要特定的网络功能进行处

理。控制器会根据网络模态的部署信息，将整个

网络拓扑抽象成多个网络模态的虚拟网络切片，

虚拟网络中节点的虚拟端口会与其物理端口形成

映射关系。控制器会通过指令以表的方式将节点

虚拟端口和物理端口的映射关系下发到各个网络

节点。当网络拓扑发生变化时，也要按照这个流

程对端口映射表进行更新。

（2）当网络流进入网络流处理模块后，首先
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会被过滤掉垃圾数据，然后由网络流解析功能进

行解析，以判断当前网络流中各种模态网络的组

成。INT数据采集模块会将收集到的网络状态信

息发送给控制平面的节点控制模块。此时，节点

控制模块会以表的形式将这些网络信息下发到数

据平面。

（3）网络流通过网络流处理模块转发到模态

处理模块，该模块会对到达的网络流进行分流，

通过解析数据包来确定该网络流所属的网络模

态，并使用布隆过滤器根据数据包携带的信息来

确定网络流所需的网络功能，再将网络流转发到

服务功能模块。

（4）服务功能模块会对网络流进行处理，它

会根据虚拟网络和对应网络模态原有的转发机制

确定该网络流的虚拟转发端口，并按照需求提供

对应的网络功能。若该节点没有对应模态的服务

功能，则直接进行二层转发。

（5）数据转发模块会根据虚拟端口和物理端

口的映射表，确定该网络流可用的物理端口。结

合网络流的状态信息和当前物理端口的信息，数

据转发模块会查询控制平面下发的转发表，为网

络流选择转发收益最大的端口进行转发，如果无

法确定合适的端口，则会丢弃该数据。

2　基于强化学习的多模态网络转发算法

本节首先介绍了系统建模，然后描述了该问

题的马尔可夫决策过程（Markov decision process，

MDP）建模、优化目标以及约束条件，最后提出

了适用于可编程数据平面的强化学习的转发

算法。

2.1　系统建模

用无向图G = (VE) 来抽象化网络模型，其中

V表示网络中的节点集，E表示网络链路的集合，

多模态网络集合为W ={w1w2wN }。多模态网

络流到达网络节点后，经过网络识别模块解析网

络流的模态，再交给对应模态的服务功能进行处

理，以确定该网络流转发的虚拟端口，最终进入

队列，等待网络节点转发。

节点上的多模态网络流集合表示为：

F = {( )f 1
1 f

2
1 f

3
1  ( )f 1

2 f
2

2 f
3

2  

}( )f 1
N f

2
N f

3
N                                     （1）

其中，N表示网络模态类WN。

虚拟端口集合表示为：

M = {( )m1
1m

2
1 ( )m1

2m
2
2  }( )m1

Nm
2
N

（2）

物理端口集合表示为：

P = {p1 p2 p3}                  （3）

使用变量y表示端口之间的映射关系，即：

ymijpk
=

ì
í
î

ïï
ïï

1虚拟端口mj
i和物理端口pk存在映射关系     

0虚拟端口mj
i和物理端口pk不存在映射关系

（4）

使用变量 η表示流 f 与物理端口 p 之间的

关系：

ηp
f  =

ì
í
î

ïï
ïï

1流f通过物理端口p转发

0流f不通过物理端口p转发
    （5）

2.2　MDP建模和问题描述

MDP建模中的状态空间 S、动作空间A和奖

励函数R映射如下。

（1）状态空间 S：stÎ S，用 (BtCtWtItQt )

表示当前状态 st，其中Bt表示当前节点上端口的

剩余带宽集合，Ct表示网络流的类型（大象流或

老鼠流），Wt 表示当前流的模态，It 表示转发的

虚拟端口，Qt表示当前节点各个端口的队列长度

集合。

（2）动作空间A：当前节点针对当前状态下

流指定的虚拟端口和当前网络流的模态，对照端

口映射表确定可选择的物理端口，这些物理端口

的合集Pt为动作空间。
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（3）奖赏函数 R：R = r1b - r2q，b 为所选端

口的剩余带宽，q 表示所选端口的队列长度，

r1r2ϵ[01]表示各个优化目标的权重，可根据不

同的网络特性进行调整。

在该场景下，每个节点的控制器运行一个

程序，用于探测各个端口的网络情况，并定时

刷新数据，用 b表示端口的剩余带宽，如 bp1
表

示物理端口p1的剩余带宽。用d表示节点之间的

时延，如 d p1
v1v2表示 v1节点通过 p1端口到 v2节点

的时延。每个流在进入交换机和离开交换机时

在数据包的包头记录下时间，到达地点后发送

给控制器，流 f j
i 开始传输时间记为 T ij

in ，结束时

间记为T ij
out。

以下是约束条件。

网络流的带宽需求不能超过所选端口的剩余

带宽：

bf ≤ bpf
"fÎF                       （6）

网络流选择的物理端口要符合虚拟端口的

映射：

ymfpf
= 1 " f ÎF                  （7）

网络流只能选择一个端口：

∑
pÎP

ηp
f = 1" f ÎF             （8）

最终的优化目标为最小化转发时延，可表

示为：

min∑
i = 1

N ∑
jÎFi

( )T ij
out - T ij

in             （9）

2.3　基于强化学习的转发算法

可编程交换机的匹配/动作（match/action，

M/A）表是一种用于指导数据包处理的关键数据

结构[14]。在M/A表中，每个条目都包含一个匹配

条件和一个对应的动作。当数据包到达可编程交换

机时，交换机会根据数据包的头部字段匹配M/A

表中的条件，并执行相应的动作。由于可编程交

换机可以通过控制平面对表进行数据更新，且不

需要重启交换机，多模态网络转发算法可以选择

Q-learning算法为基础。Q-learning是一种简单而

高效的强化学习算法，尤其适用于解决离散动作

空间的问题。它不需要对环境进行建模，只需要

通过不断的学习和更新 Q 值来实现智能体的决

策。Q-learning与多模态网络转发的场景高度匹

配，每次转发的决策都是一次动作，做出决策后

环境就会发生变化，下次转发时端口的剩余带宽

和排队情况都会发生变化，这是一个收益累积的

过程，强化学习的奖励机制对于需要长期累积收

益的场景非常适合。

在数据平面实现强化学习算法的主要难点在

于如何更新 Q 表，包括如何存储 Q 表和计算 Q

值[15]。考虑可编程交换机数据平面的计算能力和

资源有限，本文将复杂的计算操作和Q表更新操作

转移到控制平面，Q表则存储在数据平面的M/A表

中。强化学习转发算法流程如图 3所示。首先输

入一个网络流和当前网络流的状态s′，以及上一步

的状态 s和动作 a；然后，交换机通过M/A表匹

配获取本次的动作 a′，完成网络流的转发；再将

更新Q值表需要的信息发送给控制平面；最后，

控制平面计算Q值，更新数据平面中的表项，将

实际场景中收集的数据进行离线训练，训练完成

后生成Q表。

具体的转发流程为：首先将生成的Q表下发

到可编程交换机中，当有网络流到达转发模块

时，获取该网络流的模态、需要转发的虚拟端

=54
s,s′,a

-?D,(

,6<D,(0</-?

2D86

AA0<
QD+;2

,Ea′

,6<D,( ;286

图3　强化学习转发算法流程
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口、网络流的类型（判断是大象流还是老鼠流），

以及当前各个物理端口的剩余带宽和队列长度等

状态信息；查询Q表，选择在当前状态下所对应

的动作中Q值最大的动作a；执行动作a，按照选

择的端口转发网络流，持续监控网络是否有新的

网络流出现。

基于Q-learning的多模态网络转发算法伪代

码如下。

输入　S，F

输出　P

初始化状态空间S，奖励值R和Q值表

For episode in MAX_EPISODE:

        For f in F:

              初始化动作空间A

              查看动作空间

              根据贪婪策略从动作空间 A 中选择

动作

              读取转发端口的队列长度

              计算奖励值R

              记录下一个状态 s′
             更新 Q 值表，Q′(sa)¬ Q(sa)+ α[r +

γ max
a
 Q(s′a′)-Q(sa)]

              //等待下一个网络流

         End

End

3　实验与结果

3.1　实验环境

本文在CENI上开展仿真实验，具体实验环

境及参数设置如下。

（1）Ubuntu20.04 LTS。

（2）P4编译器P4c[16]，软件交换机Bmv2。

（3）Tofino可编程交换机。

（4）使用Mininet搭建网络拓扑。实验采用6个

主机、1个交换机和 3个路由器来验证算法，构

建了如图 4 所示的网络拓扑，其中 P4 SW 为

Bmv2软件交换机，负责运行多模态网络转发算

法，RT1、RT2、RT3 为普通路由器，h1、h2、

h3、h4、h5 和 h6 为用户端。链路带宽设置为

30 Mbit/s，时延为10 ms。

由于目前没有多模态网络流的流量数据集，

本实验使用 iperf3工具向交换机发送不同模态的

数据流来模拟多模态网络环境，目前选择的是 3

种模态，每种模态的网络流占比相同，每秒到达

的流量符合泊松分布。在很多研究中，大象流通

常占总流量的 10%～20%[17]，但可能占用 80%～

90%的带宽，老鼠流则占据绝大多数流量，可能

达到 80%～90%，因此，本文设置网络流中大象

流和老鼠流的比例为1:5。

为了验证硬件交换机的性能优势，本文使用

转发时延作为评估指标，并将其与软件交换机进

行对比。为了评估算法的有效性，本文采用平均

队列长度和吞吐量作为评估指标，选择最短路径

优先算法和最大带宽路径算法进行比较。最短路

径优先算法因其具有简单性、适用性广泛、计算

效率高以及资源消耗低的特点，适合作为对比对

象。最大带宽路径算法能够优化网络带宽利用，

避免网络拥塞，提升带宽利用率，特别是在需要

关注数据传输质量的网络环境中，最大带宽路径

算法是一个重要的对比选项。所有的仿真数据结

果均基于多次重复实验的平均值得出，以保证实

验数据的客观性和准确性。

h1

h2
h5

h6

h4h3
RT3

RT2

RT1

P4 SW

图4　网络拓扑
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具体训练过程如下：在软件交换机Bmv2上

启动对应的P4程序，使用 iperf3工具从h1、h2和

h3客户端向Bmv2发送多模态网络流。交换机根

据转发表确定转发端口，每次转发时读取转发端

口的队列长度计算奖励值，对多模态转发表进行

更新。多次迭代直到训练结果趋于稳定。

3.2　实验结果与分析

3.2.1　转发时延

使用软件和硬件方式分别测试 100次转发时

延，并绘制转发时延的累积分布函数（cumula‐

tive distribution function，CDF），如图5所示。由

图5可知，使用硬件方式转发数据的时延明显低于

软件方式，使用软件方式的时延平均值为2.57 μs。

在Tofino硬件交换机上平均转发时延为 0.98 μs，

相比于软件方式提升了61.87%。通过计算时延数

据的方差，得到软件交换机的方差为 0.261，硬

件交换机为 0.124，显然硬件交换机的转发时延

更加稳定，而软件交换机容易受服务器上其他程

序的影响，导致转发时延不稳定。Tofino交换机

转发时延低，主要是因为它使用专用集成电路

（application specific integrated circuit，ASIC）硬

件架构，能够快速处理数据包并实现并行处理，

显著降低了处理时间。软件交换机则在用户空间

运行，面临更高的上下文切换和调度时延。综合

以上因素，Tofino硬件交换机在转发时延方面显

著优于软件。

3.2.2　平均队列长度

将训练得到的转发表部署到交换机上，实验

过程中不对多模态网络转发表进行更新。使用与

训练过程一样的流量，分别测试 3种算法的平均

队列长度和吞吐量。平均队列长度指标对比如图6

所示，其中多模态网络转发算法的平均队列长度

最短，相较于最大带宽路径算法和最短路径优先

算法，其队列长度分别降低了 2.1%和 7.9%。最

短路径优先算法通常选择单一路径作为数据包的

转发路径，这可能导致所有流量集中在同一条链

路上，从而造成该链路的拥塞和队列长度增加。

最大带宽路径算法在链路发生拥塞的情况下，容

易选择不当的路径，导致队列加长。基于强化学

习的转发算法能够根据网络环境的动态变化进行

自我调整，提高链路的利用率，减少平均队列

长度。

3.2.3　吞吐量

吞吐量指标对比如图 7 所示。由图 7 可知，

多模态网络转发算法的吞吐量相比另外两种算法

有一定的提升，其中，较最大带宽路径算法平均

提升了 6.97%，较最短路径优先算法平均提升了

14.32%。最短路径优先算法容易出现多个网络流

选择同一路径而造成链路拥塞，最终影响转发效

率。最大带宽路径算法在为网络流选择路径时，

没有考虑链路时延问题，带宽更大路径的流完成
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图5　转发时延的累积分布函数
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时间可能更长。本文提出的多模态网络转发算

法，通过多次迭代学习积累经验，能够降低上述

问题发生的概率，以上实验结果充分说明了该算

法具有良好的效果。

综上所述，本文通过对比软件方式和硬件

方式的转发时延，验证了使用硬件交换机能够

有效降低转发时延。对方案中提出的转发算法

进行仿真分析，对比了多种算法的平均队列长

度和吞吐量，结果表明该算法具有更好的性能，

进一步验证了本文所提多模态网络转发方案的

有效性。

4　结束语

本文提出了一种流数据驱动的多模态网络

转发方案以及基于强化学习的多模态网络转发

算法。该方案设计了基于可编程数据平面的多

模态网络转发方案，包含多个关键模块：INT数

据采集、网络流处理、模态识别与分流、服务

功能、数据转发、数据缓存以及节点控制。利

用 P4编程语言的协议无关特性，该方案实现了

多个网络模态的共生共存，并通过可编程交换

机硬件有效提高了转发效率。此外，针对可编

程数据平面的特性，本文提出了基于强化学习

的多模态网络转发算法，根据网络流状态智能

选择转发端口，实现多模态网络的高效转发，

并在CENI中验证了该算法的有效性。本文旨在

针对传统 TCP/IP 网络结构的不足，结合多模态

网络提出一种网络转发方案，为多模态网络的

研究提供了新的思路和方法。未来可以考虑在

多交换机等更复杂的场景下，提升多模态网络

的稳定性和效率。
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